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SecuBAN : la nouvelle solution d’helios pour sécuriser les
transactions et stopper la fraude au RIB

Alors que les fraudes bancaires explosent, helios lance SecuBAN pour vérifier
instantanément 'authenticité des RIB

La fraude bancaire connait une forte progression en France, notamment celle liée aux
virements. Ce phénomeéne continue de s’intensifier en 2024, avec plus de 500 millions
d'euros détournés par des fraudeurs via des manipulations sophistiquées durant le
premier semestre. Aujourd'hui, les arnaques liées aux paiements par virements
représentent 29 % des fraudes bancaires. Face a cette menace croissante, helios, le
modele bancaire dédié au financement de la transition écologique, lance SecuBAN,
une solution avancée de vérification des RIB. En garantissant que chaque numéro de
compte correspond bien a lidentité de son titulaire, SecuBAN vise a renforcer la
sécurité des transactions et a restaurer la confiance des usagers dans le systeme
bancaire.

SecuBAN : une réponse immédiate et accessible a la fraude aux virements

Alors que la réglementation européenne imposant la vérification des bénéficiaires aux
banques n’entrera en vigueur qu’en octobre 2025, les fraudes aux virements
bancaires se multiplient, mettant en péril des paiements essentiels pour les particuliers
comme les entreprises. Face a cette urgence, helios, le modéle bancaire dédié au
financement de la transition écologique, prend les devants avec SecuBAN, une
solution gratuite et accessible a tous, congue pour lutter contre ce fléau.

« Les derniers chiffres annuels de la Banque de France évaluent la seule fraude au
virement a 312 millions d'euros en 2023, et 48 % de ces montants fraudés le sont a la
suite d'une falsification par un tiers d'une facture ou d'un RIB », explique Florian de
Bon, Vice-président Innovation chez helios.

« Avec SecuBAN, helios est le premier acteur a répondre au fléau de la fraude au
virement en offrant une solution permettant a chacun de vérifier instantanément et
gratuitement l'authenticité du RIB qui lui a été transmis. »

Que I'on soit un particulier ou une entreprise, veérifier un RIB avant un virement devient
une étape essentielle pour sécuriser ses paiements. Avec SecuBAN, la sécurité des
virements devient une formalité. En instaurant ce réflexe, helios entend faire de la
vérification des RIB une norme incontournable pour des transactions toujours plus
sUres.

Des fraudes aux virements toujours plus sophistiquées

Les escroqueries aux virements prennent des formes variées et exploitent la confiance
des victimes pour détourner des sommes parfois trés importantes. Voici quelques
exemples concrets :

e Le faux placement attractif : Un particulier recoit un appel lui proposant un
livret d’épargne avec un taux exceptionnel. Séduit, il signe un contrat et regoit
un RIB censé étre a son nom pour effectuer un premier versement. En réalité,
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le compte appartient aux fraudeurs, qui disparaissent avec I'argent.

e L’usurpation d’identité par e-mail : Un fraudeur prend le contréle d’une
boite e-mail et contacte les proches de la victime en leur demandant un
virement urgent sous prétexte d’'un remboursement ou d’une difficulté
financiere. Pris au dépourvu, les proches effectuent le paiement sans se
douter de la supercherie.

e Le détournement de salaire : Se faisant passer pour un employé, un escroc
contacte le service RH d’une entreprise depuis une fausse adresse e-mail et
demande a modifier les coordonnées bancaires pour le versement de son
salaire. Un RIB falsifié au nom de I'employé est alors fourni, redirigeant ainsi
les paiements vers le compte du fraudeur.

Ces arnaques démontrent pourquoi vérifier systématiquement un RIB avant tout
virement est une étape essentielle pour sécuriser ses paiements.

SecuBAN : une vérification du RIB rapide et fiable pour des paiements sans
risque

Avec SecuBAN, vérifier un RIB devient une étape simple et rapide : en quelques
secondes, l'utilisateur peut s’assurer que l'identité du bénéficiaire correspond bien au
numéro de compte qui apparait sur le RIB.

1. Un acces rapide et sans contrainte : depuis un mobile ou un ordinateur,
directement via son navigateur. Il suffit de prendre une photo du RIB ou de le
télécharger sur la solution.
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Vérifiez I'authenticité
d'un RIB helios en toute sécurité

Nous: titulaire du compte
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SECURISE INSTANTANE GRATUIT

Lancer 'authentification
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2. Une analyse intelligente et sécurisée : SecuBAN extrait et vérifie le numéro
de compte, puis le compare aux informations du titulaire pour détecter toute
incohérence. Aucune donnée personnelle n'est stockée.
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Une validation fiable en cas de
correspondance

Un avertissement immédiat en cas
d’anomalie X

Le RIB transmis correspond bien au nom du
titulaire du compte.

Treulaire du RIS | G-
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Terminer

Si tout est conforme, le RIB est
validé et I'opération peut étre
réalisée en toute sécurité.

Le RIB transmis ne correspond pas au nom du
titulaire du compte.
Neeffectuez pas de virement vers I1BAN indiqué ci-dessous.

Le RIB semble a
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Terminer

Si une incohérence est détectée,
l'utilisateur en est alerté, lui
permettant ainsi d’éviter une

tentative de fraude avant d’effectuer
son virement.

Grace a cette solution, SecuBAN simplifie et sécurise les paiements, faisant de la
vérification des RIB une norme incontournable pour des transactions sans risque.



A propos d’helios

Fondé en 2020 par Maeva Courtois, helios est un modéle bancaire novateur financant
exclusivement des solutions concretes au service de la transition écologique. Labellisé B
Corp, helios propose une gamme compléte de comptes courants incluant I'emblématique
carte Visa en bois naturel, une assurance-vie et le programme de fidélité Tous
Consom'acteurs ! réunissant plus de 130 commerces engagés. Les comptes helios se
distinguent par l'intensité carbone la plus faible du secteur en France depuis trois années
consécutives, selon l'organisme indépendant Greenly. Tous les services sont accessibles
depuis une application mobile et un espace client en ligne aux plus hauts standards du
marché.

Pour en savoir plus, consultez le site web.
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